
 

 پذیری هشدار آسیب 

 Tp-Linkپذیری سرریزبافر مسیریاب آسیب موضوع

 1398 آذر 10 تاریخ صدور هشدار  24 شماره هشدار

مهاجم از اجازه  کیشده است که به  ییکشف و شناسا Tp-Linkشبکه  ابیریمس از اینسخه یبر رو  یریپذب یآس کی تشریح تهدید 
  ریاب دستگاه مسی یبر رو  یرا به سادگ سیمخرب دلخواه و منع سرو  یکدها یمانند اجرا یخواهد داد وکتور حملات متنوع

 اجرا کنند.   یریپذب یآس  یدارا
-CVE-2019با شناسه    TP-LINK TL-WR841Nنسخه    Tp-Linkشبکه    ابیریبافر مذکور در مس  زیسرر  یریپذبیآس

آن  یدلخواه از راه دور بر رو  یکدها یاجازه اجرا نیاست که به مهاجم ییو شناسا  یابیقابل رد 8.8و شدت خطر  17147
 را خواهد داد.   تیبدون اهراز هوپذیر دستگاه آسیب 

 فرضش یکه به صورت پ  استشده    ییدستگاه شناسا  نیا  http_parser_main  وب  سیدر مولفه سرو   یریپذب یآس  نیا
 ح ی صح قیعدم تصد لیبه دل Hostهنگام پارز هدر درخواست  سیسرو   نیدر حال شنود ارتباطات است، ا 80پورت  یبر رو 

 بافر خواهد شد.  زیکاربر دچار سرر یارسالطول داده  
 
 
 
 
 

  ن ی کاربران ا ،یرو  نی. از همدهدی قرار م ریرا تحت تاث TP-LINK TL-WR841N ابیریدستگاه مس یریپذب یآس نیا حل کاهش تهدید راه

رفع   یبرا .هستند بریسا طیمح نیو مجرم نیتوسط مهاجم یریپذب یآس نیاز ا یبردارعامل مستعد به بهره ابیریمس
 ...دیکن  یروزرسانبه  مورینسخه فر نیرا به آخر ابیریاست، مس یمذکور کاف یریپذبیآس

 Critical (8.8) پذیری شدت آسیب  CVE-2019-17147 پذیری شناسه آسیب

 /https://www.zerodayinitiative.com/advisories/ZDI-19-992 منابع 

 

 


